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Een digitaal leven of je leven digitaal?
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Leerdoelen digitale 
vaardigheden 

Kerndoelen 21st century skills

1 Veiligheid en privacy in 
de digitale wereld
DG2.1 Veiligheid in de 
digitale wereld.

1 Mediawijsheid
De leerling kent het gebruik van 
uitgebreide beveiliging, zoals 
biometrische kenmerken en two-factor 
authentication.

1 Nederlands
De leerling leert in schriftelijke en digitale 
bronnen informatie te zoeken, te ordenen 
en te beoordelen op waarde voor hemzelf 
en anderen.

1 Samenwerken

2 De werking en het 
(creatieve) gebruik van 
digitale technologie 
DG3.1 Interactie en creatie 
met digitale technologie.

2 Mediawijsheid
De leerling heeft begrip van de werking 
van beveiliging.

2 Nederlands 
De leerling leert deel te nemen aan 
overleg, planning en discussie in een 
groep.

2 Creatief denken

Wiens ouders hebben er thuis nog een koffertje 
met belangrijke papieren? Denken de leerlingen 
dit later ook te hebben of slaan ze alles digitaal
op? De leerlingen onderzoeken in deze les de 
beveiliging van hun apps, ook zoeken ze op het 
internet naar beveiligingssystemen. Stel, iemand 
krijgt toegang tot je telefoon, waar heeft deze 
persoon dan allemaal toegang tot? Werken 
alle apps wanneer je de toegangscode van je 
telefoon weet of zijn sommige apps nog extra 
beveiligd? Totale duur: 1 lesuur.

LESOPBOUW
• Introductie: De leerlingen bekijken hoe hun digitale

leven beveiligd is.
• Verdieping: De leerlingen onderzoeken

verschillende mogelijkheden van beveiliging: two-
step authentication, Face ID, Touch ID, irisscan en
stembediening.

• Doen: Bedenk je eigen beveiliging.
• Afronding: Welke beveiliging is het beste en in

welke mate wil je alles beveiligen?

VOORBEREIDING & BENODIGDHEDEN
Van tevoren kun je een aantal dingen doen:
• Lees de handleiding en lesbrief.
• Digibord met internetverbinding: klik door de slides

voor op het digibord.
• Zorg dat de leerlingen per groepje toegang tot het

internet hebben, een telefoon is voldoende.

VERBINDING MET BEROEPEN & 
ARBEIDSMARKT
Beveiligers vind je ook online. Bij bedrijven als Avast, 
McAfee of Windows Security werken programmeurs 
die antivirussoftware ontwikkelen, zodat jouw 
computer en wat je digitaal doet goed beveiligd is. 
Ook kun je nog een extra beveiliging toevoegen op je 
documenten in de cloud, bijvoorbeeld met het bedrijf 
Cryptomater.

 Ethiek en technologie
Je telefoon is vaak beveiligd met een 
vingerafdruk, toegangscode of Face ID. Hoeveel 
van je apps zijn vervolgens ook weer beveiligd 
met een extra code? Moet je alles willen 
beveiligen? Denk aan een wachtwoord voor je 
telefoon, maar ook aan een wachtwoord per 
app. Wat als al jouw informatie voor iedereen vrij 
toegankelijk is? Of wat als alles beveiligd is en je 
moet voor elke app of bij het openen van elke 
website een wachtwoord invoeren?
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INTRODUCTIE

Openingsslide
Een digitaal leven of je leven digitaal?

Slide 1, Klassikaal 
Stel, je geeft je telefoon met code aan een andere leerling. Wat kan 
hij of zij dan allemaal over jou te weten komen? Werken alle apps 
wanneer je de toegangscode van je telefoon weet of zijn sommige 
apps nog extra beveiligd? Laat de leerlingen hun telefoon checken, 
vergelijk in de klas hoe ieders telefoon beveiligd is en wie er nog apps 
heeft met extra beveiliging.

 Hoe bevalt de beveiliging, wie zou wat extra willen beveiligen en 
wie wil juist minder beveiliging? Moet je alles willen beveiligen? Denk 
aan een wachtwoord voor je telefoon, maar ook aan een wachtwoord 
per app. Wat als al jouw informatie voor iedereen vrij toegankelijk is? Of 
wat als alles beveiligd is en je moet voor elke app of bij het openen van 
elke website een wachtwoord invoeren?

BEROEPENSLIDE/ARBEIDSMARKT

Slide 2, Handig om te leren om…
Beveiligers vind je ook online. Bij bedrijven als Avast, McAfee of 
Windows Security werken programmeurs die antivirussoftware 
ontwikkelen, zodat jouw computer en wat je digitaal doet goed 
beveiligd is. Vraag wie er iets in de cloud bewaard, denk aan Dropbox 
of Google Drive. Deze bedrijven beschermen je gegevens, maar je 
kunt zelf ook nog een extra beveiliging toevoegen op je documenten. 
Dit kan bijvoorbeeld met het bedrijf Cryptomater.

VERDIEPING

Slide 3, Klassikaal 
Two-factor authentication is een tweede stap in de beveiliging 
van je online accounts. Na het invoeren van je gebruikersnaam en 
wachtwoord moet je op nog een manier bevestigen dat jij degene 
bent die toegang hoort te krijgen. Vraag aan de klas wie er al two-
factor authentication ingesteld heeft bij een app. Waarom wel of niet?

Slide 4, Klassikaal 
We gaan kijken hoe two-factor authentication in te stellen is bij 
WhatsApp.
• Laat de leerlingen die WhatsApp hebben dit openen.
• Ga onderin naar ‘Instellingen’.
• Kies ‘Account’ en vervolgens ‘Verificatie in twee stappen’.
• Hier kun je de verificatie inschakelen of uitzetten. Wanneer je de 

verificatie inschakeld hebt, krijg je ongeveer eens in de maand de 
vraag om je code in te voeren. Tevens moet je standaard je code 

 ONDERBOUW VO digi-doener!



2 3

 ONDERBOUW VO digi-doener!

Stichting FutureNL ontwikkelt onafhankelijk lesmateriaal. © 2021 Iedereen mag deze les downloaden, delen en uitprinten (alleen niet als je er geld mee 
wilt verdienen). Doen! Creative Commons licence: CC BY-NC-ND 4.0. Deze les is gemaakt door Vera Zijlstra van WisMon.
 
                                                                                                                                

3

invoeren wanneer je op een ander apparaat inlogt. Zo beveilig je je 
WhatsApp-berichten net wat meer.

 
Ook bij andere apps, zoals Google, Instagram, Facebook, Snapchat en 
TikTok, kun je tweestapsverificatie instellen.

Slide 5, Klassikaal 
Hoe werkt de two-step authentication eigenlijk precies? Welke 
keuzes heb je? Is het altijd een gekozen pincode of zijn er ook andere 
beveiligingsmechanismen? Laat de leerlingen opdracht 1 van de 
lesbrief maken. Hierin gaan ze onderzoeken wat voor soort two-step 
authentication bij vijf grote apps toegepast wordt.

 Zou je overal een extra beveiliging op willen? Dus niet alleen op 
de toegang van je telefoon, maar ook een wachtwoord per app? Is het 
risico dat mensen toegang kunnen krijgen tot je gegevens zo groot dat 
het de extra handelingen waard is?

DOEN

Slide 6, Doen 
Welke manieren kun je inzetten om je gegevens te beveiligen? De 
leerlingen houden een brainstormsessie waarbij ze zelf mogelijke 
beveiligingsmechanismes bedenken. Verdeel de klas in groepjes 
van drie à vier leerlingen, per groepje wordt de beste beveiliging 
uitgedacht. Je kunt de leerlingen op weg helpen door ze te laten 
denken aan stembediening, gezichtsherkenning en dergelijke. 
Wat maakt hen uniek? Welke eigenschappen kan een computer 
niet kopiëren? De leerlingen maken opdracht 2 en 3 van de 
lesbrief. In opdracht 2 houden ze een brainstormsessie om tot een 
beveiligingsmechanisme te komen en in opdracht 3 schrijven ze in drie 
zinnen op waarom hun idee het beste is.

AFRONDING 

Slide 7, Klassikaal 
Laat elk groepje een pitch geven over hun beveiligingsmechanisme. 
Laat de klas na elke pitch vragen stellen over de beveiliging. 
Bijvoorbeeld: hoe handig werkt het in de praktijk? Is het te omzeilen 
of is het makkelijk te hacken? Bespreek wat de voor- en nadelen van 
deze beveiliging zijn.

Slide 8, Klassikaal 
Vraag aan de klas welke beveiliging ze zelf zouden willen. Open de 
LessonUp interactieve quizvraag. Wat is de beste beveiliging?

 Bespreek met de klas of je je overal tegen kunt beschermen. Wil 
de klas dit ook of wordt het aantal handelingen om bijvoorbeeld een 
mail te lezen dan te groot?
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