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Onderwerp: Belangrijke informatie over je lidmaatschap
Van: Films2stream <lidmaatschappen@Films2stream.nl>

Beste Jan,

Reuze bedankt voor je onbeperkte lidmaatschap van Films2stream.

We mailen je om je eraan te herinneren dat de eerste 12 maanden van je
lidmaatschap bijna afgelopen zijn. We hopen natuurlijk dat je een fantastisch
filmjaar hebt beleefd bij Films2stream. Omdat je zo'n trouw lid bent, word je

binnenkort Premium Lid zonder extra kosten!

Check en update je gegevens nu online, zodat je gebruik kunt blijven maken
van alle voordelen van ons Premium Lidmaatschap.

Het team van Films2stream
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Onderwerp: Dit is een buitenkans voor jou, beste vriend
Van: Robin <robin@robin-hood-example.com>

Beste vriend,

Mijn naam is Robin en ik ben leraar in Arnhem. Ik geef les aan een heleboel
leerlingen en dat doe ik best goed, al zeg ik het zelf. Een tijdje geleden kreeg ik
een enorme aanslag van de belasting. Heel vreemd, want zoveel verdien ik nou
ook weer niet. Maar hoe dan ook: binnenkort ga ik veel geld erven (meer dan 5
miljoen euro) en ik wil niet dat de belastingdienst daar beslag op gaat leggen.

Je bent altijd een goede vriend voor me geweest, dus zou ik die erfenis op
jouw bankrekening willen parkeren, tot na de aanslagperiode. Als beloning krijg

je 1 miljoen euro. Geweldige deal, toch? En alleen voor jou, mijn beste vriend.

Stuur een reply op deze mail met al je bankgegevens, zodat ik het geld op je
rekening kan storten.

Je dierbare vriend,
Robin Holleman
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Hallo, ben jij dat echt?

Het lijkt erop dat je inlogt op je account vanaf een nieuwe locatie. Om ervoor te
zorgen dat we weten dat jij dit bent - en niet iemand die jouw account probeert
te hacken - moet je deze snelle verificatie uitvoeren. Meer informatie over deze
beveiligingsmaatregel.

Kies je verficiatiemethode:

Bevestig mijn telefoonnummer:

@ Voer het volledige nummer in

Internaut mail controleert of dit hetzelfde telefoonnummer is dat we in ons
bestand hebben - we sturen je geen berichten.

Bevestig mijn herstel-e-mailadres:

O Voer het volledige e-mailadres in

Internaut mail controleert of dit hetzelfde e-mailadres is dat we in ons
bestand hebben - we sturen je geen berichten.

De InternetHelden.
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Onderwerp: Belangrijke informatie over je lidmaatschap
Van:

Beste Jan,

Reuze r je onbeperkte van
We mailen je om je eraan te herinneren dat de eerste 12 maanden van je
lidmaatschap bijna afgelopen zijn. We hopen natuurlijk dat je een fantastisch
filmjaar hebt beleefd bi] Films2stream. Omdat je zoi trouw id bent, word je

binnenkort Premium Lid zonder extra kosten!

Check en update je gegevens nu online, zodat je gebruik kunt blijven maken
van alle voordelen van ons Premium Lidmaatschap.

Het team van Films2stream

Misschien echt, maar je weet het niet. Vraag je in ieder geval af
of je eigenlijk wel lid was van ‘Films2stream'’. Positief is in ieder
geval dat er geen klikbare link wordt gegeven.
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Waarschijnlijk echt. Er is een veilige verbinding (https) en er
worden geen privézaken van je gevraagd. Wel kun je nog even
checken of deze webwinkel echt bestaat. Zoek bijvoorbeeld
reviews erover.

sccounts com:genuine-login.com/ i
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Internaut Accounts

Hallo, benjij dat echt?

Hetijkt erop dat je inlogt op je account vanaf een nieuwe locatie. Om ervoor te
zorgen dat we weten dat i dit bent - en niet iemand die jouw account probeert
te hacken - moet ! deze
beveiligingsmaatregel
Kies je verficiatiemethode:

Bevestig mijn telefoonnummer.

[ er—r—

Internaut mail controleert of dit hetzelfde telefoonnummer is dat we in ons.
bestand hebben - we sturen je geen berichten,

Bevestig mijn herstel-e-mailadres:

O[[oeretvolide emataes

controleert of dit h
bestand hebben - we sturen je geen berichten.

Nep. Geen veilige verbinding (http in plaats van https), wat zéker
voor het opvragen van persoonlijke informatie beslist nodig zou
zijn, en een rare URL met twee keer .com erin.
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Nep. Rare URL met het cijfer nul (0) in plaats van de letter
0, en geen veilige https-verbinding (geen slotje). Van een
webmaildienst mag je een veilige verbinding verwachten.
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Onderwerp: Dit is een buitenkans voor jou, beste vriend
Van: Robin <robin@robin-hood-example.com>

Beste vriend,

Mijn naam is Robin en ik ben leraar in Amhem. Ik geef les aan een heleboel
leerlingen en dat doe ik best goed, al zeg k het zelf. Een tijdje geleden kreeg ik
een enorme aanslag van de belasting. Heel vreemd, want zoveel verdien ik nou
ook weer niet. Maar hoe dan ook: binnenkort ga ik veel geld erven (meer dan 5
miljoen euro) en ik wil niet dat de belastingdienst daar beslag op gaat leggen

Je bent altjd een goede vriend voor me geweest, dus zou ik die erfenis op
jou totna d Als
Je 1 miljoen euro. Geweldige deal, toch? En alleen voor jou, mijn beste vriend.

Stuur een reply op deze mail met al je bankgegevens, zodat ik het geld op je
rekening kan storten.

Je dierbare viiend,
Robin Holleman

Nep. Zielig gedoe over arme leraren, een aanbod dat ‘te mooi is
om waar te zijn’ (1 miljoen euro beloning), en ‘speciaal voor jou’.
Bovendien wordt gevraagd om je bankgegevens te mailen, wat
je natuurlijk nooit moet doen.

De InternetHelden.



