Cybercrime Dilemma's

Weetje

HackShield is een game waarin je van alles leert over cybercrime! Cool! Kijk op:
https://www.JoinHackShield.nl

Weetje

Uit het onderzoek ‘Cybersecurity-awareness en skills in Nederland’ van Alert Online bleek dat
Nederlanders niet goed op de hoogte waren van de gevaren van cybercrime. Ook onderschatten
ze de kans dat zij zelf het slachtoffer worden van online gevaren.

Inleiding

Je hebt in de voorgaande lessen kennis gemaakt met verschillende soorten cybercrime. Je
hebt geleerd om wat het precies gaat en hoe je je daartegen kunt beschermen. Deze les gaan
we de proef op de som nemen. Wat vind jij? Je gaat je eigen mening vormen over een aantal
stellingen. Weet jij de juiste keuzes te maken om geen slachtoffer te worden van cybercrime?
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Opdracht 1: Keuzes

Bekijk de volgende keuzes. Omcirkel wat jij denkt dat van toepassing is en leg je mening uit.

1. |k kies ervoor om voor al mijn verschillende accounts hetzelfde wachtwoord te
gebruiken. Dit maakt de kans dat ik gehackt wordt...
groter/kleiner

Ik ben van mening dat dit de kans groter/kleiner maakt omdat:

2. |k kies ervoor om nooit het vakje ‘wachtwoord onthouden’ aan te klikken. Dit maakt de
kans dat ik gehackt wordt...
groter/kleiner

Ik ben van mening dat dit de kans groter/kleiner maakt omdat:

3. Ik kies ervoor om een adblocker te gebruiken bij het browsen op internet. Dit maakt de
kans dat ik gehackt wordt...
groter/kleiner

Ik ben van mening dat dit de kans groter/kleiner maakt omdat:
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4. |k kies ervoor om links altijd te controleren voordat ik ze aanklik. Dit maakt de kans op
phishing...
groter/kleiner

Ik ben van mening dat dit de kans groter/kleiner maakt omdat:

5. Ik kies ervoor om mijn persoonlijke gegevens in te voeren als mijn bank hierom vraagt.
Dit maakt de kans op phishing...
groter/kleiner

Ik ben van mening dat dit de kans groter/kleiner maakt omdat:

6. |k kies ervoor om berichten van mijn bekenden te vertrouwen. Dit maakt de kans op
phishing...
groter/kleiner

Ik ben van mening dat dit de kans groter/kleiner maakt omdat:

Opdracht 2: Knip en plak je QR-code

Je hebt je vierde stukje QR-code verdiend! Vraag de leerkracht deze voor je uit te printen!
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