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HANDLEIDING 
VOOR DE DOCENT

 ONDERBOUW VO digi-doener!

1

Help! Een cyberaanval !

GS

In deze les leren de leerlingen over cyberaanvallen 
en ransomware. Ze leren wat ransomware is 
en wat ze moeten doen als ze ermee te maken 
hebben. Ook leren ze hoe landen omgaan met 
cyberaanvallen. Totale duur: 1 lesuur.

LESOPBOUW
• Introductie: De leerlingen maken kennis met de 

begrippen cyberaanvallen en ransomware.
• Verdieping: Voorbeelden van verschillende 

cyberaanvallen en de manier waarop landen ermee 
omgaan. 

• Doen: De leerlingen gaan keuzes maken over hoe 
Nederland moet omgaan met cyberaanvallen. 

VOORBEREIDING & BENODIGDHEDEN
Van tevoren kun je een aantal dingen doen:
• Lees de handleiding en lesbrief. 
• Digibord met internetverbinding: klik door de slides 

voor op het digibord.

DIFFERENTIATIE
De leerlingen kunnen de lesbrief uitgebreider 
uitwerken. Gebaseerd op hun keuzes gaan ze een 
plan opzetten over hoe Nederland het idee om 
cyberaanvallen tegen te gaan, gaat uitvoeren. Moeten 
er wetten komen? Waar komt het geld vandaan? Wat 
zijn de risico’s die verbonden zijn aan deze keuzes? Ze 
beantwoorden deze vragen in hun plan van aanpak.

    BURGERSCHAP
In deze les staat de pijler ‘democratie’ centraal, 
waarbij de focus ligt op het ontwikkelen van de 

kennis ‘De basisprincipes van democratie en 
rechtsstaat in Nederland en Europa en de daaraan 
ten grondslag liggende mensenrechten (leerdoel 
24 VO leerplankader SLO burgerschapsonderwijs 
en mensenrechteneducatie). De EU probeert 
samen te werken tegen cyberaanvallen van 
buitenaf. Om cyberaanvallen tegen te gaan, 
heb je specialisten nodig. Niet ieder land heeft 
de juiste middelen of genoeg geld om deze 
specialisten aan het werk te zetten. Waarom zou 
de EU samenwerken tegen cyberaanvallen? De 
leerlingen gaan hier in deze les over nadenken.

Het onderdeel Burgerschap in de Digi-doener is gebaseerd 
op het Vakportaal burgerschap van SLO. SLO onderscheidt 
drie domeinen van burgerschapsonderwijs: democratie, 
participatie en identiteit. Vanuit dit perspectief werken we aan 
burgerschap in de Digi-doeners, meer informatie vind je hier. 

     Ethiek
In deze les denken de leerlingen na over de 
manier waarop landen zich beveiligen tegen 
vijanden. In de loop van de geschiedenis is dit 
veranderd. Binnen de EU en de VN verschuift 
de aandacht van klassieke oorlogvoering naar 
cyberterrorisme en cyberaanvallen. Alles is 
digitaal met elkaar verbonden en we zijn voor 
alles afhankelijk van het internet. Maar met één 
druk op de knop kunnen systemen worden 
platgelegd. Is het wel mogelijk je te beveiligen 
tegen een onzichtbare vijand? En hoeveel van 
onze privacy moeten we opgeven om deze 
aanvallen tegen te gaan?

DOEL VAN DE LES
Domein curriculum 2021 Leerdoelen digitale 

vaardigheden 
Kerndoelen 21st century skills

1 Data & informatie
DG1.2 Digitale data.

 
 

1 Mediawijsheid
De leerling kent 
de kenmerken van 
cyberaanvallen. 

1 Geschiedenis
De leerling leert een eigentijds beeld van de 
eigen omgeving, Nederland, Europa en de 
wereld te gebruiken om verschijnselen en 
ontwikkelingen in hun omgeving te plaatsen.

1 Samenwerken

2 Kritisch denken

2 Veiligheid en privacy in de digitale 
wereld
DG2.1 Veiligheid in de digitale wereld.

3 Probleem oplossen

https://www.slo.nl/vakportalen/vakportaal-burgerschap/wat-moet-en-wat-kan/voorbeeldmatige-leerplanuitwerkingen/
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INTRODUCTIE

Openingsslide
Help! Een cyberaanval!

Slide 1, Klassikaal 
Vertel: Je hoort het steeds vaker op het nieuws: bedrijven of landen 
worden digitaal aangevallen door criminelen of andere landen. 
Computersystemen worden gekaapt of platgelegd. Soms gaat het 
hierbij om belangrijke onderdelen van de samenleving, waardoor 
bepaalde gebieden opeens zonder stroom, internet of openbaar 
vervoer komen te zitten. Zullen cyberaanvallen in de toekomst steeds 
vaker voorkomen?

Slide 2, Klassikaal 
Vertel: Veel cyberaanvallen maken gebruik van ransomware. 
Maar wat is ransomware? 
Bekijk de video samen met de leerlingen. 

Slide 3, Klassikaal 
Bekijk de video met de leerlingen. Hierin wordt uitgelegd hoe 
ransomware precies werkt en wat het betekent voor individuen 
en bedrijven. Ook wordt verteld dat de eerste ransomware al uit 
1989 stamt, een aanval die via ouderwetse floppy’s werd verspreid 
en je computer kaapte totdat je betaalde. De ransomware wordt 
niet meer via floppy’s of cd’s verspreid, maar komt via mails of een 
softwaresysteem je netwerk binnen. Hoewel het dus steeds vaker 
voorkomt, begonnen cyberaanvallen tegelijk met de opkomst van het 
internet. 

Slide 4, Klassikaal
Vraag de leerlingen of ze weten wat ze zouden moeten doen tegen een 
ransomware-aanval. Laat een paar leerlingen aan het woord. Mogelijke 
antwoorden: betalen of betere wachtwoorden instellen. Bekijk de video 
met de leerlingen. Hierin wordt uitgelegd wat je wel en niet moet doen 
bij een cyberaanval. 

VERDIEPING

Slide 5, Klassikaal
Vertel: In 2017 vond er een grote cyberaanval plaats met het virus 
Wannacry, dit hebben jullie al eerder in een video gezien. Verschillende 
landen beschuldigden elkaar van de aanval. Het ging dus waarschijnlijk 
niet om een aanval door een aantal criminelen, maar om landen die 
elkaar aanvielen. Ze volgen het spoor en komen zo bij groepen uit die 
in een bepaald land werken. Vaak zijn er dan ook aanwijzingen dat 
deze groep stiekem gesteund wordt door een regering. 

ONDERBOUW VO digi-doener!
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Slide 6, Klassikaal
Stel de vraag van de slide aan de leerlingen en laat een aantal van hen 
antwoorden. Mogelijke antwoorden: de landen vallen elkaar aan om 
hun infrastructuur (verkeer, stroom, internet, zorg) te ontregelen of om 
informatie van elkaar te stelen. 

Slide 7, Klassikaal 
Vertel: Landen vallen een ander land digitaal aan om te saboteren. 
Grote systemen worden gehackt waardoor bedrijven en instellingen 
worden platgelegd. In 2010 werd bijvoorbeeld een Iraanse nucleaire 
instelling platgelegd en in 2021 kon een belangrijke olie-pijpleiding in de 
Verenigde Staten een tijd niet gebruikt worden door een cyberaanval. 
Daardoor raakten mensen in paniek en probeerden ze zo snel mogelijk 
nog benzine te kopen. Dit soort sabotage zorgt voor onrust en paniek 
en zijn voor landen niet alleen vervelend, maar laten ook zien dat hun 
systemen kwetsbaar zijn. Het veroorzaakt angst. Landen die elkaar zo 
aanvallen, laten daarmee zien wat ze de ander aan kunnen doen als ze 
dat willen. 

Slide 8, Klassikaal 
Vertel: Bij sabotage door cyberaanvallen willen de daders dat er 
onrust ontstaat en dat de aanval wordt opgemerkt. Maar sommige 
cyberaanvallen van landen zijn juist bedoeld om niet op te vallen. 
Dat is niets nieuws: spionage. Landen proberen ongezien in elkaars 
systemen te komen om zo veel mogelijk informatie in handen te krijgen. 
Vroeger stuurde je spionnen of probeerde je mensen om te kopen 
om achter geheime informatie te komen. Nu bijna alles op computers 
staat, is het veel efficiënter om in een systeem in te breken. Je kunt 
dan meestal heel veel informatie bemachtigen. Landen doen dit niet 
alleen bij landen waar ze ruzie mee hebben, ook bij vriendschappelijke 
landen wordt vaak geprobeerd in te breken. De National Security 
Agency van de Verenigde Staten spioneerde bijvoorbeeld ook bij 
landen uit de Europese Unie. Ze probeerden via het aftappen van 
internetkabels telefoongesprekken mee te luisteren, e-mails te lezen en 
de zoekgeschiedenis van een persoon te bekijken. Dit deden ze onder 
andere bij de Duitse bondskanselier Angela Merkel. 

Slide 9, Klassikaal

 In de video zie je een oefening van de NAVO waarbij de soldaten 
een fictieve cyberaanval proberen te stoppen. Vertel: De EU probeert 
samen te werken tegen cyberaanvallen van buitenaf. Om cyberaanvallen 
tegen te gaan, heb je specialisten nodig. Niet ieder land heeft de juiste 
middelen of genoeg geld om deze specialisten aan het werk te zetten. 
Waarom zou de EU samenwerken tegen cyberaanvallen? 

Laat een aantal leerlingen antwoorden. Mogelijke antwoorden: samen 
sta je sterker, mogelijk kun je de aanval samen sneller stoppen, etc. 
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Slide 10, Klassikaal 

 Vertel: Alles is digitaal met elkaar verbonden en we zijn voor alles 
afhankelijk van het internet. Maar met één druk op de knop kunnen 
systemen worden platgelegd. De EU en de NAVO proberen zich voor te 
bereiden op het tegengaan van de aanvallen. Maar is het wel mogelijk 
om je te beveiligen tegen een vijand die via het internet in systemen 
kan komen? Betekent dat dat burgers online strenger in de gaten 
worden gehouden? Wat betekent het voor onze privacy? (Laat de 
leerlingen reageren.)

DOEN

Slide 11, Groepswerk 
Vertel: In de vorige video hoorden jullie dat Nederland zich niet alleen 
wil kunnen verdedigen tegen cyberaanvallen, Nederland wil ook 
kunnen aanvallen mocht het nodig zijn. Jullie gaan in duo’s, middels de 
lesbrief, nadenken over de voor- en nadelen van bepaalde keuzes op 
het terrein van zowel verdedigen als aanvallen. 

AFRONDING

Slide 12, Klassikaal 
Bespreek de antwoorden klassikaal zodra de leerlingen klaar zijn met 
het invullen van de lesbrief. Vraag eerst aan de leerlingen of ze het 
binnen hun tweetal altijd met elkaar eens waren, of dat ze hebben 
gediscussieerd over de vragen. Laat een aantal leerlingen aan het woord. 
Bespreek de vragen van de lesbrief en laat telkens een tweetal hun 
antwoorden geven. Als er veel verschillen zijn tussen de keuzes van de 
tweetallen, kun je ze eventueel kort met elkaar in discussie laten gaan. 

Slide 13, Klassikaal 
Vertel: Cyberaanvallen komen steeds vaker voor en vormen een 
gevaar voor bedrijven en landen. Toch zijn sabotage en spionage oude 
tactieken, waarbij cyberaanvallen een nieuwe manier zijn om dit uit te 
voeren. Moeten cyberaanvallen dan ook op dezelfde manier behandeld 
worden als militaire aanvallen van vroeger?


