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GS

Help! Een cyberaanval !

Opdracht 
Welke keuzes zou jij maken als jij in de Nederlandse regering zat? Maak in tweetallen de opdracht.  

Beantwoord de volgende vragen:

A.  Moet de Nederlandse regering ministeries en andere onderdelen van de overheid verplichten om hun systemen zo 

goed mogelijk te beveiligen tegen cyberaanvallen? 

                

Waarom wel of niet?

                 

                

 

Moeten ze dit ook doen als het heel veel geld kost?

                

Waarom wel of niet?

                 

                

WEETJE
Met ransomware 

wordt heel veel geld 

verdiend. In 2019 bleek 

uit onderzoek dat Noord-

Korea ongeveer twee 

miljard dollar heeft 

verdiend aan ransom-

ware-aanvallen. 

Cyberaanvallen komen steeds meer voor. Nederland wil zich kunnen verdedigen tegen 
aanvallen, maar wil ook zelf kunnen aanvallen mocht het nodig zijn.
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B.  Moet de Nederlandse regering samenwerken met andere landen om zich te verdedigen tegen cyberaanvallen? 

                

Waarom wel of niet?

                 

                

 
C.  Moet de Nederlandse regering bedrijven die niet met de overheid te maken hebben, verplichten om hun systemen 

zo goed mogelijk te beveiligen tegen cyberaanvallen?

                
 
Waarom wel of niet?

                 

                

D.  Mag de Nederlandse regering in de gegevens en het online leven van Nederlandse burgers kijken om zo het land 
te kunnen verdedigen tegen cyberaanvallen? 

                
 
Waarom wel of niet?

                 

                

E.  Moet de Nederlandse regering samenwerken met andere landen om met cyberaanvallen andere landen te kunnen 
aanvallen?

                
 
Waarom wel of niet?

                 

                

WEETJE
Niet alle hackers zijn 

‘black hats’, criminelen. Sommige 

hackers zijn in dienst van de politie 

of het leger en hacken systemen voor hun 

beroep. Deze mensen worden ook wel 

‘white hat’ hackers genoemd. Ook is er een 

groep die zich ‘ethische hackers’ noemt. 

Dit zijn mensen die systemen proberen te 

hacken, niet om er geld aan te verdienen 

of informatie te stelen, 

maar om de beveiliging te testen. 

Als die niet goed is, dan geven ze 

dat door aan de organisatie, 

zodat het verbeterd 
kan worden. 


