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HANDLEIDING 

In les 1 zijn de leerlingen zich bewust geworden 
van het feit dat er ieder jaar vele honderden 
scholieren slachtoffer worden van mensenhandel. 
Alleen seksuele uitbuiting treft al gemiddeld 
twee à drie meisjes per middelbare school. Ook 
jongens worden slachtoffer, maar hiervan zijn 
geen cijfers bekend. De leerlingen worden zich 
in deze les bewust van de risico’s van seksuele 
uitbuiting, ze leren hoe ze zichzelf (online) kunnen 
beschermen tegen dit gevaar en welk veilig gedrag 
hierbij hoort. Ze krijgen handvatten om signalen 
te herkennen en leren hoe ze hierop kunnen 
anticiperen / reageren. Totale duur: 50 minuten.

LESOPBOUW
• Introductie: De leerlingen leren in deze les wat ze 

kunnen doen om zichzelf online te beschermen.
• Verdieping: De leerlingen ervaren stap voor stap 

welke preventieve maatregelen ze kunnen nemen 
om zichzelf te beschermen tegen de gevaren van 
online seksuele uitbuiting.

• Doen: De leerlingen leren hoe ze gevaarlijke 
situaties met hun eigen gedrag kunnen voorkomen 
en welke signalen wijzen op onveilig gedrag.

VOORBEREIDING & BENODIGDHEDEN
Van tevoren kun je een aantal dingen doen:
• Lees de handleiding en lesbrief.
• Digibord met internetverbinding: klik door de 

slides voor op het digibord.
• Bekijk alvast de video’s uit deze les, waaronder 

de documentaire ‘Vertel het me alsjeblieft’: 
https://youtu.be/jinV6rqv_zg en https://youtu.
be/4pN5se6JOcQ.

• Veiligheid in de klas is essentieel, bekijk de bijlage 
van deze les ‘Veiligheid creëren’ voorafgaand aan 
de les goed.

• Zorg dat je na de les voldoende tijd hebt om na te 
praten. Het is namelijk mogelijk dat een leerling 
in jouw klas zelf te maken heeft met seksuele of 
criminele uitbuiting, of iemand kent in die situatie.

Deze lessenreeks is betaald vanuit de opbrengst 
van 3FM Serious Request 2019. Het Rode Kruis en 
het Centrum tegen Kinderhandel en Mensenhandel 
hebben ook een training voor docenten ontwikkeld 
om mensenhandel op school onder de aandacht te 
brengen: Mensenhandel (niet) op school. Docenten 
en andere onderwijsprofessionals hebben namelijk 

een belangrijke mogelijkheid om scholieren te 
beschermen tegen de grote en hartverscheurende 
gevolgen van mensenhandel. In de training leren 
docenten signalen van mogelijke uitbuiting onder 
leerlingen herkennen en tevens wordt er aandacht 
besteed aan preventie van uitbuiting. Wil je hier meer 
over lezen of je aanmelden voor de training? Kijk dan 
eens op www.mensenhandelacademy.nl/onderwijs/
mensenhandelnietopschool.

DIFFERENTIATIE
Het komt ook voor dat jongens met naaktbeelden 
gedwongen worden tot seksuele of criminele 
activiteiten. Laat leerlingen het Trouw artikel 
‘Op seksuele afpersing van jongens rust een 
taboe’ lezen. Ga met je leerlingen in gesprek en 
bespreek de uitkomsten van het onderzoek van het 
Expertisebureau Online Kindermisbruik (EOKM) 
met hen. Waarom rust er een taboe op seksuele 
afpersing van jongens en wat maakt erover praten 
voor hen dubbel zo lastig? Hoe kun je afpersers het 
beste aanpakken volgens het EOKM? Wat vinden 
de leerlingen ervan dat dit soort onderzoek wordt 
gedaan? Wat zouden zij een jongen aanraden die 
wordt afgeperst met naaktfoto’s of -video’s? 

VERBINDING MET BEROEPEN & 
ARBEIDSMARKT
In deze les staat preventie centraal: hoe kun je 
jezelf online beschermen tegen de gevaren van 
mensenhandel? Naast de dingen die je zelf kunt 
doen, zijn er natuurlijk ook professionele beroepen 
die zich bezighouden met preventie en opsporing. Zo 
worden er jaarlijks twintig extra rechercheurs opgeleid 
tot gecertificeerd mensenhandelrechercheur. 
Er werken bij de politie ook forensisch online 
rechercheurs. Zij speuren vanachter de computer 
naar verdachte zaken. Ze zoeken onder meer naar 
kinderporno en advertenties die wijzen op mogelijke 
uitbuiting van minderjarigen.

 ETHIEK EN TECHNOLOGIE

In deze les leren de leerlingen hoe ze zichzelf 
online kunnen beschermen tegen de gevaren van 
seksuele uitbuiting. Mensenhandelaren hebben 
vaak een eigen tactiek bij het uitzoeken van 
slachtoffers. De online wereld biedt hier veel  
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https://youtu.be/jinV6rqv_zg
https://youtu.be/4pN5se6JOcQ
https://youtu.be/4pN5se6JOcQ
http://www.mensenhandelacademy.nl/onderwijs/mensenhandelnietopschool
http://www.mensenhandelacademy.nl/onderwijs/mensenhandelnietopschool
https://www.trouw.nl/binnenland/op-seksuele-afpersing-van-jongens-rust-een-taboe-dat-maakt-hulpverlening-moeilijk~beb94cc5/
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DOEL VAN DE LES
Domein curriculum 2021 Leerdoelen digitale vaardigheden Kerndoelen 21st century skills

1 Veiligheid en privacy in de 
digitale wereld
DG2.1 Veiligheid in de digitale 
wereld.

1 Mediawijsheid
De leerling kan de relatie tussen (digitale) 
media, identiteit, privacy en veiligheid 
uitleggen.

De leerling herkent ongepaste inhoud en 
dubieuze contacten.

1 Oriëntatie op jezelf en de wereld
De leerling leert zorg te dragen voor de 
lichamelijke en psychische gezondheid 
van hemzelf en anderen.

1 Communiceren

2 Digitaal burgerschap
DG5.1 Digitale identiteit.

2 Mediawijsheid
De leerling leert de relevante dreigingen 
bij het gebruik van mobiele media en het 
internet.

2 Oriëntatie op jezelf en de wereld
De leerling leert zich redzaam te 
gedragen in sociaal opzicht, als 
verkeersdeelnemer en als consument.

2 Probleem oplossen

3 Zelfregulering

INTRODUCTIE

Openingsslide
Veilig gedrag in de online wereld

Slide 1, Klassikaal
Vertel: In de vorige les hebben we het gehad over mensenhandel, 
wat dit is en de rol van social media hierin. Weten jullie nog wat 
mensenhandel is en welke vormen van uitbuiting er zijn? (Blik kort 
terug op wat criminele en seksuele uitbuiting is en check wat deze les 
bij de leerlingen heeft losgemaakt.) De komende twee lessen word 
je je bewust van de verschillende tactieken die mensenhandelaren 
gebruiken bij het uitzoeken van hun slachtoffers. We focussen daarbij 
vooral op  (online) seksuele uitbuiting en leren hoe je dit met jouw 
gedrag kunt voorkomen en welke signalen wijzen op onveilig gedrag. 
We gaan het hebben over hoe je veilig online kunt zijn en veilig in 
contact kunt komen en praten met mensen. Misschien denk je als 
jongen nu: ik loop geen risico. Maar dat is niet waar! Ook jongens 
worden slachtoffer van chantage met naaktbeelden. En ook jongens 
worden online benaderd voor seksuele uitbuiting.
 

mogelijkheden voor. Het komt veel voor dat 
jongeren gechanteerd worden met naaktfoto’s 
of -video’s die ze online hebben gedeeld. 
Slachtoffers denken vaak dat ze hier zelf schuldig 
aan zijn. Maar is dat ook zo?
Nee, de persoon die ongevraagd foto’s of video’s 
van iemand met anderen deelt of hiermee dreigt 

is fout. Dit kan het begin zijn van uitbuiting. Als 
iemand je chanteert met naaktfoto’s of -video’s 
kun je terecht bij Chat met Fier of Helpwanted.nl. 
Bij Helpwanted kun je ook terecht als je andere 
vragen over online veiligheid hebt. Je kunt hier 
anoniem advies vragen en hulp krijgen. 

digi-doener!

https://chatmet.fier.nl/
https://chat.helpwanted.nl/
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Herhaal met de leerlingen de basisregels die in de vorige les 
afgesproken zijn, zoals respect voor elkaars inbreng en elkaar uit laten 
praten. Herhaal ook wat je doet als een leerling zich niet prettig voelt, 
bijvoorbeeld het lokaal even verlaten of een korte pauze nemen. Geef 
wederom aan dat leerlingen bij de school en bij jou als docent altijd 
terecht kunnen wanneer ze problemen hebben. Ook na deze les is er 
ruimte om na te praten (zie bijlage voor handreiking).

VERDIEPING

Slide 2, Klassikaal
Vertel: We gaan samen kijken naar een kort fragment waarin gesproken 
wordt over verschillende manieren waarop onbekenden contact met 
je zoeken, zowel offline als online. Misschien ken je iemand die online 
iets vervelends heeft meegemaakt. Denk aan online pesterijen, rare 
verzoeken van onbekenden of het verspreiden van foto’s of video’s 
tegen zijn of haar zin. Hoe heeft die persoon dat toen opgelost? 
Bespreek dit kort met een klasgenoot. Noem hierbij geen namen. 

 Mensenhandelaren hebben vaak een eigen tactiek bij het 
uitzoeken van slachtoffers. De online wereld biedt hier veel 
mogelijkheden voor. Het komt veel voor dat jongeren gechanteerd 
worden met naaktfoto’s of -video’s die ze online hebben gedeeld. 
Slachtoffers denken vaak dat ze hier zelf schuldig aan zijn. Maar is dat 
ook zo? Ga hierover met de leerlingen in gesprek.
Leg uit: Nee dat is niet zo, de persoon die ongevraagd foto’s of 
video’s van iemand met anderen deelt of hiermee dreigt is fout. 
Dit kan het begin zijn van uitbuiting. Als iemand je chanteert met 
naaktfoto’s of -video’s kun je terecht bij Chat met Fier of Helpwanted.
nl. Bij Helpwanted kun je ook terecht als je  andere vragen over online 
veiligheid hebt. Je kunt hier anoniem advies vragen en hulp krijgen. We 
gaan ons nu focussen op de online wereld.

Slide 3, Klassikaal
Inventariseer wat de leerlingen positief en negatief aan online 
aanwezigheid vinden. Doe dit middels de mindmaps op de slides.
Voorbeelden:
• Positief: verbinding met vrienden en gelijkgestemden, delen, nieuwe 

dingen leren.
• Negatief: online wereld is niet altijd ‘echt’, minder fysieke 

activiteiten, privacy.

Vraag: Welke eenvoudige manieren kun je bedenken om jezelf online 
te beveiligen?  
Antwoord: De meeste platformen bieden de mogelijkheid om via 
de instellingenknop jouw privacy te beschermen, denk aan het 
kunnen kiezen wie jouw profiel kan zien of het instellen van een sterk 
wachtwoord. In bijna alle gevallen moet je dit wel zelf regelen. 

https://chatmet.fier.nl/
https://chat.helpwanted.nl/
https://chat.helpwanted.nl/
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Slide 4, Klassikaal / Groepswerk
Vraag: Welke van deze zinnen komt het meest overeen met jouw 
privacy-instellingen op social media?
• Ik vind het leuk als iedereen mij kan volgen en mijn foto’s kan zien. 

Zo krijg ik veel volgers!
• Ik heb nog nooit naar mijn privacy-instellingen gekeken. Het maakt 

mij niet zoveel uit! Ik heb toch niets te verbergen?
• Ik heb ingesteld dat ik iemand eerst moet goedkeuren om gevolgd 

te worden. Ik wil niet dat iedereen mijn foto’s kan zien!

Laat de leerlingen in tweetallen kort naar een handleiding 
van een socialmediaplatform kijken en opzoeken wat de 
beschermingsmogelijkheden zijn. Op de website van Helpwanted 
vind je handige handleidingen terug: https://www.helpwanted.nl/
handleidingen. Bespreek vervolgens klassikaal welke instellingen nieuw 
voor de leerlingen waren en welke hen nuttig lijken.

Slide 5, Klassikaal
Vertel: Het instellen van je privacy online is een eerste stap om je 
online veiligheid te vergroten, maar je eigen gedrag bepaalt in veel 
grotere mate je online veiligheid. 

Leg de volgende stellingen (zie ook volgende slides) aan de leerlingen 
voor en vraag of ze het er eens of oneens mee zijn. Ga na elke stelling 
kort in gesprek met de leerlingen en bespreek de voor- en/of nadelen 
van hun gedrag. 

1. Ik vind het geen probleem om persoonlijke info online te delen 
(telefoonnummer, adres, e-mail).
Bespreek kort: Het is begrijpelijk dat je gemakkelijk persoonlijke 
informatie deelt. Mensen die kwaad willen, maak je het zo alleen erg 
makkelijk om je op te sporen.

Slide 6, Klassikaal
2. Ik deel graag foto’s en video’s van mezelf online.
Bespreek kort: Het is begrijpelijk dat je foto’s en video’s van jezelf 
online plaatst, maar denk goed na voor je foto’s of video’s van jezelf 
online zet. Nadat je dit hebt gedaan, kunnen de meeste mensen het 
zien en misschien ook downloaden. De beelden zijn dan publiek en 
niet meer in te trekken.

Slide 7, Klassikaal
3. Ik zal nooit pikante foto’s of video’s van mezelf delen.
Bespreek kort: Het is begrijpelijk dat je pikante foto’s of video’s van 
jezelf wilt versturen, maar pas op wanneer je dit doet. Ook als je het 
naar bekenden stuurt. Mensen kunnen deze beelden gebruiken om je te 
chanteren. Als dit gebeurt, is het niet jouw schuld. De persoon die jouw 
foto’s of video’s met anderen deelt of hiermee dreigt is fout. Dit kan het 
begin zijn van uitbuiting. Zoek altijd hulp, want dit stopt niet vanzelf.

https://www.helpwanted.nl/handleidingen
https://www.helpwanted.nl/handleidingen
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Slide 8, Klassikaal
4. Ik ken niet al mijn online vrienden persoonlijk.
Bespreek kort: Het is begrijpelijk dat je online vriendschappen sluit 
met mensen die je niet kent. Pas hier wel mee op. Onthoud dat 
mensen zich online gemakkelijk anders kunnen voordoen.

Slide 9, Klassikaal
5. Ik wil mijn online vrienden graag in het echt ontmoeten.
Bespreek kort: Het is begrijpelijk dat je je online vrienden in het echt 
wilt zien. Als je afspreekt met mensen die je tot dan toe alleen online 
kent, doe dat dan op een openbare plek en vertel er iemand vooraf 
over.  

Slide 10, Klassikaal
6. Als ik me online ongemakkelijk voel, verlaat ik de website of app 
direct.
Bespreek kort: Als je online iets ziet waarbij je je ongemakkelijk of 
onveilig voelt, verlaat de app of website dan meteen. Vraag om hulp 
bij iemand die je vertrouwt.

Slide 11, Klassikaal
7. Ik vind het geen probleem om mijn wachtwoorden met mijn 
vrienden te delen.
Bespreek kort: Dit is begrijpelijk, maar wees met wachtwoorden net 
zo voorzichtig als met je pincode. Deel ze nooit met iemand, ook niet 
met je vrienden. Je weet nooit 100% zeker dat diegene er goed mee 
omgaat.
Vat aan het einde kort samen en verbind dit gedrag aan gevaarlijke 
situaties die kunnen ontstaan wanneer je onveilig gedrag vertoont. 
Verwijs terug naar de eerdere video uit deze les en vertel dat 
onbekenden zich online anders kunnen voordoen dan ze echt zijn. Ze 
kunnen doen alsof ze een vriend zijn of doen alsof ze veel jonger zijn 
dan in het echt. Ze gebruiken deze trucs om jongeren voor de gek te 
houden, zodat ze denken echte vrienden te zijn. Zo kunnen ze jongeren 
dingen laten doen die ze eigenlijk niet willen. Online onbekenden 
kunnen jongeren vragen om persoonlijke foto’s te sturen of om op de 
webcam te gaan met weinig kleding aan. Soms gebruiken ze pikante 
foto’s of video’s om jongeren te chanteren. Dit stopt niet vanzelf, trek 
aan de bel! Door te dreigen de foto’s of video’s aan familieleden of 
anderen te laten zien, dwingen ze jongeren om dingen te doen die ze 
niet willen. Ze kunnen ook proberen in het echt af te spreken met als 
doel hen te misbruiken.

Slide 12, Klassikaal
Vertel: Elke mensenhandelaar heeft een eigen tactiek bij het uitzoeken 
van een slachtoffer. Het geijkte verhaal over mensenhandel gaat over 
de loverboy die gericht een slachtoffer uitkiest en vervolgens een 
liefdesrelatie aangaat. Dit is echter lang niet altijd het geval. We gaan 
nu kijken naar een video en ik wil jullie vragen om te kijken naar hoe 
deze man zijn slachtoffers uitzoekt. 
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Bekijk samen de video tot 1:58 en laat de leerlingen vertellen welke 
tactiek ze gezien hebben. 

Vertel: Dit is natuurlijk niet de enige tactiek die gebruikt wordt. 
Anderen gaan bijvoorbeeld op zoek naar knappe meisjes of jongens 
en beloven ze een carrière als model. Weer anderen zoeken meisjes en 
jongens uit gezinnen waar niet over alles makkelijk wordt gepraat. Zo is 
seks vaak taboe in gezinnen waar geloof belangrijk is. (Leg uit waarom 
kinderen uit deze gezinnen risico lopen: zij kunnen makkelijker worden 
gechanteerd als ze toch iets gedaan hebben.)

Slide 13, Klassikaal
Bekijk samen de video. Vertel: Daders zijn overigens niet altijd zelf 
actief in de jacht, maar laten het initiatief ook vaak bij het slachtoffer. 
De dader biedt zich dan aan als helper en regelt zaken, vaak bij 
slachtoffers die zich bijvoorbeeld genoodzaakt voelen om seksuele 
diensten te verrichten voor geld. Wat eerst je eigen voorstel en een 
win-winsituatie lijkt, wordt dan later mensenhandel doordat het niet 
lukt om te stoppen. Intussen is er iemand anders die geld aan jou 
verdient.

DOEN

Slide 14, Groepswerk
Wat als je nu toch in een onveilige situatie bent gekomen? Zou je dan 
om hulp vragen? Laat de leerlingen in tweetallen de volgende situaties 
bespreken middels de lesbrief. 

Wat als een jongere ...
a.  … steeds in de gaten wordt gehouden en wordt gevolgd via zijn/

haar telefoon?
b.  … een aanbod krijgt om snel geld te verdienen of om schulden 

terug te betalen?
c.  … onder druk gezet wordt om dingen te doen die hij/zij eigenlijk  

niet wil?
d. … gechanteerd wordt met naaktfoto’s of -video’s?

Bij het bespreken van deze situaties kun je teruggrijpen op de input 
die bij slide 11 gegeven is. Leg tevens nadruk op het feit dat het echt 
foute boel is als bovengenoemde situaties zich voordoen. Vertel dat 
je altijd om hulp moet en kunt vragen, zowel online bij Fier als bij een 
volwassene die je vertrouwt. Als je thuis niet over deze onderwerpen 
kunt praten, kun je nog altijd bij anderen terecht.
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BEROEPENSLIDE/ARBEIDSMARKT

Slide 15, Handig om te leren om…
Vertel: In deze les stond preventie centraal: hoe kun je jezelf online 
beschermen tegen de gevaren van mensenhandel? Naast de dingen 
die je zelf kunt doen, zijn er natuurlijk ook professionele beroepen 
die zich bezighouden met preventie en opsporing. Zo worden 
er jaarlijks twintig extra rechercheurs opgeleid tot gecertificeerd 
mensenhandelrechercheur. Er werken bij de politie ook forensisch 
online rechercheurs. Zij speuren vanachter de computer naar verdachte 
zaken. Ze zoeken onder meer naar kinderporno en advertenties die 
wijzen op mogelijke uitbuiting van minderjarigen.

AFRONDING

Slide 16, Klassikaal
Vertel: Wil je naar aanleiding van deze les verder praten? Je kunt 
hiervoor altijd bij mij terecht, ook na deze les. In de video’s uit deze 
les zijn ook hulporganisaties voorbijgekomen die kunnen helpen. 
Online kun je anoniem chatten met Fier. Daarnaast kun je terecht bij 
Helpwanted.nl als je specifieke vragen hebt over online veiligheid. Ook 
wanneer je je zorgen maakt om een ander.

Neem voor de afronding ruim de tijd, bespreek de punten op de slide 
en leg nadruk op het feit dat er na de les uitgebreid de tijd is voor 
vragen of napraten. Dit is belangrijk, leerlingen die ergens mee zitten 
moeten vertrouwen krijgen dat ze met een gerust hart naar je toe 
kunnen komen.
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BIJLAGE VOOR DE DOCENT - VEILIGHEID CREËREN

Aandacht voor seksuele en criminele uitbuiting in de klas kan slachtoffers helpen. Het is daarbij belangrijk 
dat de manier waarop het onderwerp ter sprake komt, er niet toe leidt dat zij zich verder gestigmatiseerd, 
beschaamd of schuldig voelen. Ook voor leerlingen die zelf geen ervaring hebben met dit onderwerp, 
kan het thema emoties oproepen.

Citaat survivor: 
“School was veilig. Omdat ik daar niets hoefde en niets naars moest doen. Na school moest er weer 
van alles. Als dit onderwerp in de klas wordt besproken en je medeleerlingen zeggen kwetsende, harde 
dingen dan voel je je op school afgewezen en is het daar ook niet veilig.”

Tips voor het creëren van een veilige omgeving:
• Zorg dat er voldoende tijd is om het onderwerp te bespreken.
• Hou er rekening mee dat een voorlichting over mensenhandel kan leiden tot meldingen of 

zelfonthullingen. Bedenk vooraf hoe je hiermee om zou gaan, kijk bijvoorbeeld naar mogelijkheden 
voor professionele hulp.

• Heb je al vermoedens over een leerling, of zijn er al casussen op school, wees dan extra voorzichtig 
met het bespreken van mensenhandel in de klas.

• Probeer vooraf in te schatten hoe gereageerd zal worden. Verwacht je dat er ongewenste reacties uit 
de klas komen, zoals victim blaming, bedenk dan hoe je hiermee omgaat. 

• Zeg dat veel jongeren te maken hebben met nare situaties zoals uitbuiting en dat een leerling met 
problemen op school terecht kan, ook bij jou.

• Bedenk vooraf hoe je ermee omgaat als een leerling zorgwekkende ervaringen deelt. Voorkom dat er 
teveel persoonlijke informatie wordt gedeeld in de klas, en nodig uit om hier na de les over door te 
praten.

• Vraag de klas welke basisregels ze met elkaar willen afspreken, zoals respect voor elkaars inbreng en 
elkaar uit laten praten. Schrijf deze op.

• Bereid de leerlingen voor. Geef aan dat het onderwerp heftig kan zijn, misschien emoties oproept en 
dat dit niet erg is. Spreek af wat te doen als een leerling zich niet prettig voelt (bijvoorbeeld even het 
lokaal verlaten of een korte pauze nemen). Als een leerling de les verlaat, check dan hoe het gaat en 
kom er zo nodig later op terug.

• Geef vooraf aan dat je na afloop beschikbaar bent om na te praten.
• Check na afloop hoe de informatie is aangekomen en of iemand behoefte heeft om na te praten.  

Geef aan dat dit ook op een later moment kan en dat jouw deur open staat.
• Eindig altijd met informatie over waar leerlingen nog meer terecht kunnen met zorgen en vragen,  

zoals de anonieme chat met Fier.
• Kom enige tijd later terug op de informatie en herhaal waar leerlingen terecht kunnen met  

eventuele zorgen. 
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