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HANDLEIDING 
VOOR DE DOCENT

 ONDERBOUW VO digi-doener!

1

WI

Tijdens deze les gaan de leerlingen ervaren 
hoe priemgetallen ingezet kunnen worden om 
digitale bestanden te versleutelen. Ze bespreken 
in hoeverre veiligheidsdiensten toegang 
mogen krijgen tot beveiligingssleutels om 
criminaliteit te bestrijden. Ze gaan aan de slag 
door zelf priemgetallen te zoeken en hier een 
beveiligingssleutel van te maken, om vervolgens 
te proberen elkaars sleutels te kraken. Totale duur: 
50 minuten.

LESOPBOUW
• Introductie: Een groot datalek bij de GGD. (15 min.)
• Verdieping: Het versleutelen van data met 

priemgetallen. (5 min.)
• Doen: Zelf een beveiligingssleutel maken en elkaars 

sleutel kraken. (20 min.)
• Afronding: Opdracht evalueren en bespreken.  

(10 min.)

VOORBEREIDING & BENODIGDHEDEN
Van tevoren kun je een aantal dingen doen:
• Lees de handleiding en lesbrief.
• Digibord met internetverbinding: klik door de slides 

voor op het digibord.

 BURGERSCHAP
In deze les staat de pijler ‘democratie’ centraal 
waarbij de focus ligt op het ontwikkelen 
van de houding ‘Bewustzijn ontwikkelen 
t.a.v. het omgaan met de verhouding tussen 
individuele en algemene belangen’ (leerdoel 2 
leerplankader SLO burgerschap onderwijs en 
mensenrechteneducatie). De leerlingen denken 
na over in hoeverre veiligheidsdiensten toegang 
mogen krijgen tot hun berichten als ze daarmee 
criminaliteit kunnen bestrijden.

Het onderdeel Burgerschap in de Digi-doener is gebaseerd 
op het Vakportaal burgerschap van SLO. SLO onderscheidt 
drie domeinen van burgerschapsonderwijs: democratie, 
participatie en identiteit. Vanuit dit perspectief werken we aan 
burgerschap in de Digi-doeners, meer informatie vind je hier.

 Ethiek
In deze les staat het volgende ethische vraagstuk 
centraal: Mag een veiligheidsdienst een 
beveiligingssleutel gebruiken om berichten af te 
tappen van eventuele criminelen, ook als het dan 
toegang krijgt tot alle berichten van onschuldige 
gebruikers? Is het oké als veiligheidsdiensten 
jouw WhatsApp gesprekken kunnen lezen als ze 
op die manier criminaliteit kunnen bestrijden? 
Wat is een groter belang? Individueel recht op 
privacy of bijvoorbeeld de algemene veiligheid?

DOEL VAN DE LES
Domein curriculum 
2021

Leerdoelen digitale 
vaardigheden 

Kerndoelen 21st century skills

1 Veiligheid en privacy in 
de digitale wereld
DG2.1 Veiligheid in de 
digitale wereld.

1 Mediawijsheid
De leerling heeft begrip van de 
werking van beveiliging.

1 Wiskunde
De leerling leert passende wiskundetaal te 
gebruiken voor het ordenen van het eigen 
denken en voor uitleg aan anderen en leren 
de wiskundetaal van anderen te begrijpen.

1 Zelfregulering

2 Digitaal burgerschap
DG5.1 De digitale burger.

2 ICT-basisvaardigheden
De leerling begrijpt hoe 
verschillende soorten 
data gerepresenteerd en 
gemanipuleerd worden.

2 Wiskunde
De leerling leert de structuur en de 
samenhang te doorzien van positieve en 
negatieve getallen, decimale getallen, 
breuken, procenten en verhoudingen 
en leert ermee te werken in zinvolle en 
praktische situaties. 

2 Probleem oplossen

Beveilig je data met priemgetallen 

https://www.slo.nl/vakportalen/vakportaal-burgerschap/
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INTRODUCTIE

Openingsslide

Slide 1, Klassikaal
Laat de leerlingen met hun device antwoord geven op de poll. Bekijk 
het resultaat. Het grootste gedeelte zal waarschijnlijk ‘ja’ hebben 
beantwoord. 

Slide 2, Klassikaal
Vertel: Als je net ‘ja’ hebt beantwoord, zou het kunnen dat jouw 
gegevens in gevaar zijn. Misschien hebben jullie het wel gehoord in het 
nieuws: duizenden callcenter medewerkers konden van alle mensen 
die een corona testafspraak of vaccinatie afspraak bij de GGD hadden 
gemaakt gevoelige informatie (zoals burgerservicenummers (BSN) en 
adresgegevens) inzien en downloaden. Wat is het gevaar als iemand 
met verkeerde bedoelingen bij deze data kan? (Mogelijke antwoorden: 
Deze data kan gebruikt worden voor identiteitsfraude, oplichting en 
bedreiging.)

Slide 3, Klassikaal
Vertel: Dit had allemaal voorkomen kunnen worden als de GGD de data 
had versleuteld. (Bekijk de video samen met de leerlingen. Hierin wordt 
uitgelegd wat versleuteling van data inhoudt.)

Slide 4, Klassikaal

  Vertel: In de video werd onder andere benoemd dat 
veiligheidsdiensten berichtendiensten zoals WhatsApp en Telegram 
kunnen verplichten om de beveiligingssleutel vrij te geven. Wat vinden 
jullie hiervan? Mag een veiligheidsdienst een beveiligingssleutel 
gebruiken om berichten af te tappen van eventuele criminelen, ook als 
het dan toegang krijgt tot alle berichten van onschuldige gebruikers? 
Is het oké als veiligheidsdiensten jouw WhatsApp gesprekken kunnen 
lezen als ze op die manier criminaliteit kunnen bestrijden? Wat is 
een groter belang? Individueel recht op privacy of bijvoorbeeld de 
algemene veiligheid?

 ONDERBOUW VO digi-doener!

https://www.youtube.com/watch?v=hvvw48FV4G0
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VERDIEPING

Slide 5, Klassikaal
Vertel: Voor de versleuteling van data worden vaak priemgetallen 
gebruikt. Wie weet wat een priemgetal is? (Antwoord: Een priemgetal 
is een getal groter dan 1 dat alleen deelbaar is door zichzelf en door 1. 
Voorbeelden van priemgetallen zijn 2, 3, 5, 7, 11, 13, etc.)
 
Bekijk de video samen met de leerlingen. Hierin wordt uitgelegd hoe 
priemgetallen ingezet kunnen worden voor het versleutelen van data. 
Vraag: Waaruit bestaat het ‘hangslot’ dat in de video werd benoemd? 
(Antwoord: Een heel groot getal (617 cijfers) dat ontstaan is door twee 
hele grote priemgetallen met elkaar te vermenigvuldigen.)

DOEN

Slide 6, Groepswerk
Vertel: Jullie gaan nu in tweetallen je eigen beveiligingssleutel maken! 
Dit gaan jullie doen door eerst een aantal grotere priemgetallen te 
zoeken. Kies er twee uit en vermenigvuldig deze met elkaar. Zo heb 
je je beveiligingssleutel. Let op: houd de sleutel geheim, want dadelijk 
gaan je klasgenoten deze proberen te kraken. (Laat de leerlingen in 
tweetallen de eerste twee opdrachten van de lesbrief maken.) 

êTip! 
Op deze pagina staan heel veel priemgetallen op een rij. Handig om 
te controleren of de leerlingen de juiste getallen hebben gevonden.

Slide 7, Groepswerk
Vertel: Wissel jouw sleutel uit met een ander groepje. Let op: deel alleen 
de sleutel, niet de twee priemgetallen! Lukt het om de code te kraken? 
(De leerlingen maken nu de derde opdracht van de lesbrief.)

AFRONDING

Slide 8, Klassikaal 
Vraag de leerlingen hoe de opdracht ging. Wie is het gelukt om de 
sleutel te kraken? Hoe hebben ze dit aangepakt? Hoeveel tijd zijn ze 
ermee bezig geweest? Vonden ze het moeilijk om de sleutel te kraken? 
Laat de leerlingen de poll invullen via hun device. De 0 staat voor héél 
makkelijk en de 100 voor héél moeilijk. Bespreek de uitslag na. Vertel: 
Jullie hebben nu gewerkt met redelijk kleine sleutels (van maximaal vijf 
cijfers) en hebben waarschijnlijk gemerkt dat dit al vrij lastig te kraken 
is. De echte sleutels bestaan uit 617 cijfers. Je kunt je voorstellen hoe 
moeilijk die te kraken zijn! Mits de sleutel niet vrijgegeven wordt aan 
veiligheidsdiensten, zijn jullie WhatsApp berichten voorlopig dus wel 
veilig.

https://youtu.be/-5fQ3dgnyvQ?t=192
https://nl.wikipedia.org/wiki/Lijst_van_priemgetallen
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