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HANDLEIDING 
VOOR DE DOCENT

PABO digi-doener!

Tijdens deze les gaan we kijken naar de risico’s 
die aan de steeds verdergaande digitalisering van 
het (hoger) onderwijs kleven. Het gebruik van 
digitale software in online omgevingen brengen 
nieuwe dilemma’s omtrent privacy en veiligheid 
met zich mee. In deze les worden je studenten 
zich daar bewust van en denken ze na over hoe ze 
zich kunnen wapenen tegen digitale criminaliteit 
(cybercrime).
Deze les kunt u verzorgen binnen een algemene 
vaardigheidstraining, studiebegeleidings-
bijeenkomst, burgerschap- of digitale mediales.
Totale duur: 1 à 1,5 uur.

 Burgerschap
In deze les staat de pijler ‘participatie’ centraal 
waarbij de focus ligt op het ontwikkelen van de 
vaardigheid ‘Een verbetering in de klas of school 
meehelpen te organiseren en initiëren’ (leerdoel 
13 leerplankader SLO burgerschapsonderwijs en 
mensenrechteneducatie). De studenten worden 
zich bewust van het feit dat online omgevingen 
dilemma’s omtrent veiligheid en privacy met zich 
meebrengen en denken na over hoe leerlingen in 
het basisonderwijs zich kunnen wapenen tegen 
cybercrime. 

 Ethiek
In het onderwijs delen en bewaren we veel 
data met elkaar in softwareprogramma’s en 
online omgevingen. Daar hebben we veel 
gemak en plezier van. Probleem is echter dat 
bij onvoldoende beveiliging cybercriminelen 
data kunnen stelen of hacken. De school 
kan zelf maatregelen treffen op gebied van 
privacy en beveiliging. Maar daarnaast vraagt 
het ook van de gebruikers - leerlingen en 
studenten - ander gedrag. Hoe belangrijk vind jij 
informatieveiligheid? In hoeverre ben je bereid 
jouw eigen verantwoordelijkheid te nemen? Ten 
koste van wat maak je gebruik van (mogelijk) 
onveilige softwareprogramma’s en online 
omgevingen? Durf je de ‘lastige’ student te zijn
die bijvoorbeeld niet in een Whatsapp groep 
of Googledocument wil werken omdat je dat 
onveilig vindt? Durf je dit gesprek aan te gaan?

VERBINDING MET BEROEPEN 
EN DE ARBEIDSMARKT VAN 
BASISSCHOOLLEERLINGEN
Veel bedrijven en instellingen krijgen vroeg of laat 
met cyberaanvallen te maken. Zij doen er alles 
aan om hun systemen voldoende te beveiligen. Er 
wordt zelfs met hackers (maar dan ‘goedaardige’) 
samengewerkt om eventuele gaten in de beveiliging 
van online omgevingen te dichten. Om te zorgen 
dat informatie niet in verkeerde handen valt, wordt 
in de techniek die achter de online omgeving schuilt 
zogenaamde cryptografie (coderen/versleutelen 
van data) toegepast. Cryptografie is belangrijk voor 
bijvoorbeeld banken om op internetgegevens van 
klanten goed te kunnen beschermen. 
Het beveiligen van online omgevingen krijgt steeds meer 
prioriteit. Wellicht gaan basisschoolleerlingen uit de 
stageklassen van de studenten dit werk later ook doen. 

LESOPBOUW
•  Introductie: Gesprek over informatieveiligheid

(5 min)
•  Verdieping: Bewustwording van probleem tav.

privacy en beveiliging in online omgevingen (15 min)
•  Doen: Studenten spelen de ‘Cybersave yourself’-

game en ontdekken hoe het gesteld is met hun
eigen informatieveiligheid. Daarna bedenken ze hoe
informatieveiligheid in het basisonderwijs onder de
aandacht van kinderen kan worden gebracht
(25 min)

•  Digitale didactiek: Stilstaan bij enkele digitale
didactiek modellen (10 min)

• Afronding: Check out (5 min)

VOORBEREIDING & BENODIGDHEDEN
Van tevoren kun je een aantal dingen doen:
• Lees de handleiding.
•  Digi-bord met internetverbinding: klik door de

slides voor op het digi-bord
•  Zorg ervoor dat de studenten een eigen laptop of

tablet meenemen naar het college. Ze hebben de
volgende link nodig: https://cybersaveyourself.nl/
speel-de-game/

•  Print de bijlage of deel deze digitaal met de
studenten: https://www.advalvas.vu.nl/nieuws/
studenten-eis-een-privacyvriendelijk-alternatief

• Deze les is een remake van po-les BB, Geheime
boodschap Vraag studenten deze les eens op de
stageschool te doen!
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Cybersave yourself !

https://cybersaveyourself.nl/speel-de-game/
https://cybersaveyourself.nl/speel-de-game/
https://www.advalvas.vu.nl/nieuws/studenten-eis-een-privacyvriendelijk-alternatief
https://www.advalvas.vu.nl/nieuws/studenten-eis-een-privacyvriendelijk-alternatief
https://www.lessonup.com/nl/channel/futurenl/lesson/aqSvBNJ4jB39vA2f4
https://www.lessonup.com/nl/channel/futurenl/lesson/aqSvBNJ4jB39vA2f4
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DOEL VAN DE PO-LES
Domein curriculum 2021 Leerdoelen digitale 

vaardigheden
Kerndoel vak 21st century 

skills

1 Digitale communicatie & 
samenwerking 
DG4.3 Digitale samenwerking 

1 ICT basisvaardigheden 
De leerling kan samenwerken 
met een klasgenoot in 
eenzelfde bestand. 

1 Rekenen/ wiskunde 
De leerling leert structuur en samenhang 
van aantallen, gehele getallen, 
kommagetallen, breuken, procenten en 
verhoudingen op hoofdlijnen te doorzien en 
er in praktische situaties mee te rekenen. 

1 Creatief denken 

2 Veiligheid en privacy in digitale 
wereld 
DG2.1 Veiligheid in de digitale 
wereld
DG2.2 Privacy in de digitale wereld

2 ICT basisvaardigheden 
De leerling kan een 
elektronische leeromgeving 
gebruiken voor plannen, 
samenwerken en beoordelen.

2 Samenwerken 

DIGITALE DIDACTIEK 

TPACK SAMR

Didactiek
In deze les wordt gebruikt gemaakt van klassengesprekken 
(interactievorm) aan de hand van een LessonUp-presentatie, afgewisseld 
met opdrachten (o.a. in groep samenvatten van artikel, spelen van een 
serious game) en evalueren door middel van reflectievragen. 
Technologie
In deze les wordt er gebruik gemaakt van het digi-bord voor de 
presentatie waarin beelden (ter ondersteuning) te zien zijn. Daarnaast 
spelen de studenten een game op hun eigen laptop, tablet of 
smartphone.
Content
Kennis over informatieveiligheid: privacy en beveiliging in online 
omgevingen.

Met betrekking tot de verwerkingsopdracht van slide 6: 
studenten spelen individueel het ‘cybersave yourself’-spel. Het 
spel kunnen zij via een weblink benaderen. Spelers moeten in de 
game nadenken over hun eigen gedrag in de cyberwereld. Waar 
liggen hun blinde vlekken? Hoe gaan zij om met je privacy en 
de beveiliging van hun eigen devices en accounts? Aan de hand 
van verschillende scenario’s ontdekken studenten in het spel hoe 
goed zij het doen op het gebied van informatieveiligheid.

Het gaat hier over niveau 3 uit SAMR-model:
Aanpassing: Technologie maakt een aanzienlijk herontwerp van 
een opdracht mogelijk. Oftewel: de technologie leidt tot een 
verbetering van de opdracht.

DOEL VAN DE PABO-LES
Kennisbasis
Kennisbasis generiek: De student is zelf digitaal 
geletterd, kan leerlingen opvoeden in deze 
samenleving en digitale middelen benutten in zijn 
didactiek (2.7):
Mediapedagogiek: kennis van de digitale (leef)wereld 
van kinderen in een netwerksamenleving, opvoeding 
in omgang met sociale media en gedragsregels.
Leerlijnen digitale geletterheid in het basisonderwijs: 
ICT-basisvaardigheden, mediawijsheid, 
informatievaardigheden, computational thinking 
(denkvaardigheden bij programmeren).
Deze pabo Digi-doener richt zich op 
informatieveiligheid en wil studenten bewust maken 
van privacy en beveiliging in online omgevingen. Met 
betrekking tot de doelen uit Kennisbasis generiek 
ligt de focus op de mediapedagogiek (veilige 
omgang met digitalisering) én beheersing van ICT-
basisvaardigheden (gericht op privacy en beveiliging).  

Tip!
Leestip voor docent: Stikker, M. (2019). Het 
internet is stuk. Maar we kunnen het repareren. 
Breda: De Geus. Waar gaat dit boek over? De 
begintijd van het internet was veelbelovend. 
Internetpioniers als Marleen Stikker hielpen het 
medium publiek toegankelijk te maken en vorm 
te geven vanuit democratische waarden. Maar 
de techreuzen wisten onze digitale omgeving 
volledig over te nemen en daarmee zelfs onze 
democratie en onze identiteit aan te tasten. We 
zijn onze digitale soevereiniteit kwijtgeraakt. 
We worden afgeluisterd, gestuurd, gevolgd, 
geleefd, en dat hebben we zelf laten gebeuren. 
In ‘Het internet is stuk’ onderzoekt Marleen 
Stikker wat er misging en hoe we die digitale 
soevereiniteit kunnen terugwinnen door de mens 
en niet de economie centraal te stellen, onze 
data te beschermen, en onze technologieën te 
doorgronden. We moeten de macht over ons 
digitale leven weer naar ons toe trekken. We 
hebben het internet stukgemaakt, we moeten – 
en kunnen! – het ook weer repareren.

 PABO digi-doener!
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INTRODUCTIE

Openingsslide
Vertel: Tijdens deze les gaan we kijken naar de risico’s die aan de 
steeds verdergaande digitalisering van het (hoger) onderwijs kleven. 
Het gebruik van digitale software in online omgevingen brengen 
nieuwe dilemma’s omtrent privacy en veiligheid met zich mee. In 
deze les word je je daar bewust van en denk je na over hoe je je kunt 
wapenen tegen digitale criminaliteit (cybercrime).

Slide 1, Klassikaal
Ga met de studenten in gesprek over de vraag hoe ze online informatie 
versturen. Gebruiken de studenten Whatsapp, Facebook, Instagram, 
Snappchat of iets heel anders? 
Is deze boodschap dan ook voor iedereen leesbaar of kunnen alleen jij 
en de ontvanger deze boodschap zien? Wat denk je en waarom denk 
je dat?
Antwoord: Wellicht noemen studenten het begrip ‘cryptografie’ of 
‘encryptie’. Sta bij deze begrippen langer stil. Of als deze begrippen 
niet worden genoemd, breng deze dan zelf in. Cryptografie (of 
encryptie) wordt gebruikt om gegevens om te vormen (te coderen/
versleutelen), zodat deze onmogelijk leesbaar zijn voor de personen 
waar de gegevens niet voor bedoeld zijn. De meeste programma’s 
(vooral bij social media) werken met encryptie. 
Door encryptie maak je informatie onherkenbaar zodat onbevoegden 
bijvoorbeeld je e-mail en app-berichtje niet kunnen bekijken. Maar 
encryptie kan ook worden gekraakt. Als dat gebeurt kunnen hackers 
eenvoudig meelezen en gevoelige informatie stelen.

Encryptie = het proberen gegevens te veranderen voor mensen  
(of zelfs computers), zodat zij het niet kunnen lezen, maar het  
toch nog leesbaar houden voor diegene aan wie de gegevens 
gericht zijn.

Vraag daarna: Welke software wordt in het hoger onderwijs gebruikt? 
Welke online omgevingen gebruiken we hier op de pabo? Wie kunnen 
allemaal bij de data die we middels software op onze hogeschool met 
elkaar delen en bewaren? 
Antwoord: Grote techbedrijven als Google en Microsoft leveren 
applicaties, e-mailservices, besturingssystemen, elektronische 
leeromgevingen en clouddiensten. Deze bedrijven beschikken over 
enorme hoeveelheden aan data en kunnen daarmee doen wat ze 
willen. Dat maakt ons enorm afhankelijk van deze bedrijven. Wie zegt 
dat zij zorgvuldig met onze gegevens omspringen. Het gaat de grote 
techbedrijven niet om de veiligheid en privacy van de gebruikers; nee, 
in eerste instantie streven zij via slimme verdienmodellen naar het 
maken van zoveel mogelijk winst.
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Slide 2, Klassikaal
Vertel: In december 2019 werd Universiteit Maastricht getroffen 
door een cyberaanval. In de kerstvakantie lagen de systemen van 
de Universiteit Maastricht plat door gijzelsoftware. Hackers eisten 
losgeld, anders konden allerlei bestanden voorgoed verloren gaan.  
Het losgeld zou daadwerkelijk betaald zijn. Het was een ongekend 
grote cyberaanval op het Nederlandse hoger onderwijs.

Vraag: Stel, een dergelijke aanval treft ook onze hogeschool en 
pabo. Welke gevolgen heeft zo’n aanval dan voor ons: studenten en 
docenten? 
Antwoord: Allerlei verslagen, werkstukken, persoonlijke gegevens, 
cijferlijsten, etc. zouden verloren gaan. Je kunt als opleiding en als 
student niet meer bij de data in de systemen. Dit met alle gevolgen van 
dien. Denk bijvoorbeeld aan opnieuw opdrachten/werkstukken/scripties 
maken, toetsen herkansen, oplopen van studievertraging, etc.
Vraag: Kun je je voorstellen dat de Universiteit Maastricht uiteindelijk 
heeft besloten om het losgeld te betalen? Waarom wel of niet? Waarom 
raadt de politie aan om nooit losgeld aan hackers te betalen? 
Antwoord: Ook de back-up van de universiteit was gehackt. Als de 
Universiteit niet had betaald, was de schade enorm geweest. Het 
losgeld betalen is uiteindelijk een ‘goedkopere’ oplossing. Als alle 
data voorgoed verloren was gegaan, had de Universiteit Maastricht 
waarschijnlijk ook grote bedragen aan schadevergoedingen aan 
gedupeerden moeten betalen. 
De politie (en overheid) wil natuurlijk dat dit soort criminele daden 
niet worden beloond. Als hackers keer op keer losgeld ontvangen dan 
blijft dit soort misdaad bestaan en worden in de toekomst nog meer 
bedrijven en instellingen slachtoffer. 
Vraag: Kan dit ook in het primair onderwijs gebeuren? Op welke manier 
denk je? Verdient informatieveiligheid ook op de basisschool aandacht?
Antwoord: Ja, ook basisscholen kunnen het slachtoffer van hackers 
worden. Denk aan het infecteren van digitale leeromgevingen die op 
zwart gaan of het stelen van toetsgegevens, leerlingvolgsystemen en 
andere gevoelige informatie.  Ook kinderen in de basisschoolleeftijd 
moeten zich bewust worden van de risico’s ten aanzien van cybersafety. 
Ze moeten leren hoe zij op veilige manier in een onlinewereld kunnen 
werken. 

BEROEPENSLIDE/ARBEIDSMARKT

Slide 3, Klassikaal
Vertel de studenten dat veel bedrijven en instellingen ook met 
cyberaanvallen te maken hebben. Zij doen er alles aan om hun systemen 
voldoende te beveiligen. Er wordt zelfs met hackers (maar dan 
goedaardige: een zogenaamde ‘white hat’-hacker) samengewerkt om 
eventuele gaten in de beveiliging van online omgevingen te dichten. 
Om te zorgen dat informatie niet in verkeerde handen valt, wordt in de 
techniek die achter de online omgeving schuilt zogenaamde cryptografie 
(coderen/versleutelen van data) toegepast. Cryptografie is belangrijk 
voor bijvoorbeeld banken om op internetgegevens van klanten goed te 
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kunnen beschermen of, als eerder gezien, in communicatie bijvoorbeeld 
bij Whatsapp. Het beveiligen van online omgevingen krijgt steeds meer 
prioriteit. Wellicht gaan leerlingen uit jouw stageklas later dit werk ook 
doen. 

PO-LES

Slide 4, Klassikaal
Vertel: Deze les is gebaseerd op de bovenbouw Digi-doener ‘Geheime 
boodschap’ voor de bovenbouw van het primair onderwijs. Laat de les 
kort zien op het digibord. Neem de opzet van de les grof door met de 
studenten.
Vraag: Waarom is het onderwerp in deze Digi-doener voor de 
bovenbouw van het basisonderwijs op een andere manier uitgewerkt?  
Antwoord: De nadruk in de PO-les ligt op encryptie. Zo wordt 
de problematiek van cybercriminaliteit concreet gemaakt voor de 
kinderen. Bovendien is het zelf coderen van een boodschap een 
spannende en aansprekende werkvorm. 
Stimuleer de studenten om de PO Digi-doener zelf eens tijdens de 
stage uit te voeren. In die Digi-doener leren kinderen hoe zij binnen een 
online omgeving samen kunnen werken en hoe dergelijke omgevingen 
middels cryptografie (encryptie) worden beveiligd. 
Vertel: In deze pabo-les staat eveneens de veiligheid van online 
omgevingen centraal. Enerzijds gaat het om bewustzijn van de 
kwetsbaarheid van de software die we dagelijks - zowel privé 
als op school – gebruiken, anderzijds leer je hoe je je eigen 
informatieveiligheid kunt vergroten en wat er al wordt gedaan (in de 
vorm van bijvoorbeeld encryptie).

VERDIEPING

Slide 5, Groepswerk 
Maak groepjes van 4 of 5 en deel het artikel ‘Studenten, eis een 
privacyvriendelijk alternatief’ uit Ad Valvas - weekblad van de Vrije 
universiteit – uit (zie bijlage). Het artikel digitaal delen is natuurlijk ook 
mogelijk (link staat in de voorbereiding en op deze slide). Elk groepje 
leest aandachtig het artikel door en vat het artikel op een (papieren 
of digitale) poster samen. Dit doen zij door op schematische wijze 
woorden en korte zinnen te schrijven.

Na een kwartier bekijken de studenten elkaars poster. Mogelijke inhoud 
van poster:
• incident Universiteit Maastricht
• volgens Marleen Stikker actie/maatregelen nodig
• veel mensen gemakzuchtig wat betreft online veiligheid 
• besef: hogescholen en universiteiten kwetsbaar
• afhankelijkheid grote techbedrijven
• schenden privacy van studenten (en docenten)
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• overstappen naar veilige systemen 
• betere alternatieven eisen
•  overstappen op maatschappelijk verantwoorde, privacy-

ondersteunende diensten
• zelf zorgen voor online privacy
• het internet kunnen we repareren  
Doel van de opdracht is dat de studenten de inhoud van het artikel 
tot zich hebben genomen. Hebben zij begrepen wat Marleen Stikker 
betoogt? Vraag ook of studenten zich bewust waren van deze 
problematiek. Herkennen ze maatregelen die hun eigen hogeschool 
neemt (bijv. het regelmatig wijzigen van wachtwoorden)? Hebben ze 
zelf ook ideeën, oplossingen gekregen na het lezen en verwerken van 
dit artikel?

DOEN

Slide 6, Groepswerk
Niet alleen bedrijven, scholen en andere instellingen moeten 
zorgdragen voor veilige online omgevingen. Ook jij als individu draagt 
verantwoordelijkheid voor veilig gebruik. 
Vertel de studenten dat zij nu het cybersave yourself-spel gaan 
spelen. Dit doen zij individueel of in duo’s. Het spel kunnen zij via 
de link https://cybersaveyourself.nl/speel-de-game/ benaderen. 
Spelers moeten in de game nadenken over hun eigen gedrag in de 
cyberwereld. Waar liggen hun blinde vlekken? Hoe ga je om met je 
privacy en de beveiliging van je devices, met je accounts? Aan de hand 
van verschillende scenario’s ontdek je hoe goed je het doet op het 
gebied van informatieveiligheid. Tip voor studenten: noteer verrassende 
inzichten en belangrijke informatie. Deze notities kun je gebruiken bij de 
volgende opdracht.

Slide 7, Klassikaal

  Vertel: Je weet nu wat je zelf aan informatieveiligheid kan 
doen. Niemand zal betwijfelen dat het belangrijk is om je privacy 
te beschermen en je devices te beveiligen. Er ook consequent naar 
handelen is alleen best lastig.
Vraag 1: Mensen begrijpen het belang van informatieveiligheid. Toch 
maken mensen vaak op een (te) onveilige manier gebruik van software 
en digitale omgevingen. Waarom is dat zo? Bedenk samen met je 
buurman of buurvrouw ten minste drie redenen. 
Mogelijke antwoorden: er niet bij nadenken / te druk / groepsdruk 
/ erbij willen horen / geen alternatief voor handen / gebruiksgemak 
/ vrees dat de vele en/of complexe wachtwoorden kwijtraken / 
onderschatten van mogelijke risico’s / etc.
Vraag 2: Welk cijfer geef je jezelf als het gaat om veilig gebruik 
van digitale middelen en platforms? Leg uit hoe je tot jouw ‘cijfer’ 
(zelfbeoordeling) komt?

https://cybersaveyourself.nl/speel-de-game/
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Vraag 3: Het is voor ons zo vanzelfsprekend dagelijks gebruik te maken 
van softwareprogramma’s en online omgevingen, dat het ter discussie 
stellen van mogelijke veiligheidsrisico’s moeilijk kan zijn. Durf jij de 
‘lastige’ student te zijn die bijvoorbeeld niet in een Whatsapp groep of 
Googledocument wil werken omdat je dat onveilig vindt? Durf je dit 
gesprek aan te gaan? En hoe doe je dat dan?

Slide 8, Groepswerk
Vertel: We gaan nu de vertaalslag naar jouw stageschool maken. Ook 
leerlingen op de basisschool (in bovenbouwgroepen) moeten zich 
bewust worden van informatieveiligheid. Ga in jouw groepje (als die 
bij slide 5) brainstormen over op welke wijze je dit als leerkracht zou 
kunnen aanpakken. Hoe bereik je dat kinderen beter leren omgaan met 
informatieveiligheid in online omgevingen? Welke ideeën hebben de 
studenten? Reflecteer hier ook op je eigen ervaringen met gamen en 
gebruik van social media. Hoe gingen studenten zelf in hun jeugd om 
met informatieveiligheid?

Tip!
Studenten kunnen zich natuurlijk ook laten inspireren door (voor de 
doelgroep relevante) tips uit de game: https://cybersaveyourself.nl/
tips/ 

DIGITALE DIDACTIEK

Slide 9, Klassikaal
Vertel: In deze Digi-doener hebben jullie geleerd wat onder 
informatieveiligheid wordt verstaan en hoe onderwijsinstellingen 
en wijzelf de online omgevingen veiliger kunnen maken. Ook voor 
basisschoolleerlingen is het belangrijk over informatieveiligheid te leren.

We kijken nu naar hoe deze Digi-doener didactisch is opgebouwd.
Geef de studenten de volgende opdracht: We blikken terug op deze 
les aan de hand van het TPACK-model. Vorm groepjes van 3 of 4. 
Bestudeer adhv. de slides uit welke drie kennisdomeinen deze Digi-
doener bestaat: content (Content Knowledge), didactiek (Pedagogical 
Knowledge) en technologie (Technological Knowledge).
Antwoord: 
Didactiek: In deze les wordt gebruikt gemaakt van klassengesprekken 
(interactievorm) aan de hand van een LessonUp-presentatie, 
afgewisseld met opdrachten (o.a. in groep samenvatten van artikel, 
spelen van een serious game) en evalueren door middel van 
reflectievragen. 
Technologie: In deze les wordt er gebruik gemaakt van het digibord 
voor de presentatie waarin beelden (ter ondersteuning) te zien zijn. 
Daarnaast spelen de studenten een game op hun eigen laptop, tablet of 
smartphone.

https://cybersaveyourself.nl/tips/
https://cybersaveyourself.nl/tips/
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Content: Kennis over informatieveiligheid: privacy en beveiliging in 
online omgevingen.
Vraag: Welke didactische aanpassingen zou jij eventueel in deze les nog 
willen aanbrengen? Waarom?

Vraag: Neem het SAMR-model erbij. Welk niveau uit het SAMR-model 
herken je in de opdracht bij slide 6 (Supersave yourself-game spelen).
Kies uit: 

Niveau 1 - Vervanging: Technologie dient als een directe vervanging, 
zonder functionele verbetering. 
Niveau 2 - Toevoeging: Technologie dient als een directe vervanging, 
met functionele verbetering. 
Niveau 3 - Aanpassing: Technologie maakt een aanzienlijk herontwerp 
van een opdracht mogelijk.
Niveau 4 - Herdefinitie: Technologie maakt een aanzienlijk compleet 
nieuwe, voorheen ondenkbare opdrachten mogelijk. 

Antwoord: Niveau 3-Aanpassing: Technologie maakt een aanzienlijk 
herontwerp van een opdracht
mogelijk.
Uitleg: Aan de hand van missies (casussen) en dilemma’s leren 
studenten al spelenderwijs waar hun blinde vlekken liggen ten aanzien 
van privacy en beveiliging in de cyberwereld. Deze digitale game geeft 
direct feedback op keuzes die deelnemers maken. Deelnemers worden 
door het spel geleid waar zij telkens voor een andere uitdaging staan. 
De game zou ook als bordspel gespeeld kunnen worden, maar dan 
ontbreekt de directe feedback. We kunnen stellen dat de technologie 
hier leidt tot een verbetering van de opdracht.

AFRONDING

Slide 10, Klassikaal
Eindig de les met een check out. Vraag aan studenten: wat neem 
je mee uit deze bijeenkomst? Welke inzichten heb je opgedaan? Jij 
als persoon en jij in je rol van (toekomstig) leerkracht? Hoe sta je nu 
tegenover informatieveiligheid?
Geef de studenten een korte denkpauze en laat vervolgens ter 
afsluiting alle studenten individueel kort de opbrengst van de 
bijeenkomst verwoorden.
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BIJLAGEN VOOR DE DOCENT

‘Studenten, eis een privacyvriendelijk alternatief’
Waarom moeten studenten hun privacy op het spel zetten in Whatsapp-groepen of Google-
documenten? Pik het niet langer, zegt internetpionier en privacy-activist Marleen Stikker. “Je mag 
als student of docent best een lastige klant zijn.”

Van de ongekend grote cyberaanval op de Universiteit Maastricht tot het recente beveiligingslek in de software van 
thuiswerksysteem Citrix: meer dan ooit wordt de digitale veiligheid van universiteiten en hogescholen op de proef 
gesteld.

Dat is vervelend, maar toch moeten we blij zijn met dit soort schandalen, zegt internetpionier Marleen Stikker. “Ze 
zorgen er voor dat mensen snappen hoe kwetsbaar we zijn. En daar kunnen goede acties uit voortkomen. Never 
waste a good crisis.”

Populair
Stikker is oprichter van De Digitale Stad, de eerste gratis internetprovider en virtuele gemeenschap op het 
internet. Ook startte zij Waag, een onderzoeksinstituut voor creatieve technologie en sociale innovatie.

Eerder deze maand sprak ze in TivoliVredenburg de Privacyrede uit. “Ik stond versteld: zeshonderd man voor een 
privacyrede! Het leeft dus echt, dacht ik. Mensen beginnen te beseffen dat er iets op het spel staat.”

Gemakzuchtig
En dat is maar goed ook, want wat online veiligheid betreft zijn we al snel gemakzuchtig. “We vertrouwen erop 
dat het wel goed zit”, zegt Stikker. “Zoals je erop vertrouwt dat besmette vleeswaren uit de schappen worden 
gehaald, of dat onveilig speelgoed wordt teruggeroepen. Zo gaan we er ook vanuit dat er toezicht is op de digitale 
infrastructuur.”

En dat toezicht is er nu niet? “Nee”, antwoordt Stikker. “Onze overheid is verstrikt geraakt in afhankelijkheden van 
de ict-industrie. Dat werd laatst weer opnieuw bewezen met dat Citrix-lek. Zoiets valt dan alleen op te lossen door 
het bedrijf dat de software heeft gecreëerd. En ondertussen moet iedereen maar hopen dat het goed komt.”

Te afhankelijk
Ze is niet de enige die zich zorgen maakt. In december trokken de rectores magnifici van de Nederlandse 
universiteiten aan de bel met een opiniestuk in de Volkskrant. Ze vinden zichzelf te afhankelijk van (Amerikaanse) 
commerciële platformdiensten, zoals giganten Google en Microsoft, maar ook van bedrijven als Blackboard, 
Coursera en ResearchGate.

Nu moeten de instellingen de daad bij het woord voegen, vindt Stikker. “Wat techniek betreft hebben hogescholen 
en universiteiten zich vrij opportunistisch – lees: goedkoop – afhankelijk gemaakt van derde partijen. Zo leveren 
ze hele nieuwe generaties netjes af bij bedrijven die onze privacy schenden. En dat moet anders. Want als je 
studenten geen veilige infrastructuur aanbiedt, voldoe je niet aan je zorgplicht.”

Lastige klant
De oplossing volgens Stikker: overstappen op systemen die “privacy by design” als uitgangspunt hebben. “Het is 
heus geen rocket science. Blijf niet vasthouden aan een systeem dat niet werkt, maar ga nadenken over hoe je het 
wél wilt hebben. En zorg dan dat je ontwerpgroep niet alleen uit managers en toezichthouders bestaat, maar ook 
uit studenten en docenten.”

Want als het op online privacy aankomt, mag je als student of docent best een lastige klant zijn, benadrukt Stikker. 
“Zeg gerust dat je het niet vanzelfsprekend vindt dat je met je klas een Whatsapp-groep moet aanmaken of in een 
gezamenlijk Google-document moet werken. Maak er een zaak van, eis een alternatief.”

Verantwoord
Stikker kan iedereen de website switching.software aanbevelen. Er staan ruim veertig maatschappelijk 
verantwoorde, privacy-ondersteunende diensten op, zoals Nextcloud in plaats van Google Docs en Signal in plaats 
van Whatsapp. “Universiteiten en hogescholen zouden deze alternatieven een flinke steun in de rug kunnen 
geven.”

Vorig jaar publiceerde Stikkers haar boek ‘Het internet is stuk’, met als optimistische ondertitel: ‘Maar we kunnen 
het repareren’. “Ik krijg vaak de vraag of ik dat wel echt geloof”, lacht ze. “Maar online privacy is geen neutraal 
onderwerp meer, mensen gaan er niet langer van uit dat het vanzelf wel goed komt. Dus ja: we kunnen het internet 
echt repareren.”

Bron: Ad Valvas, Onafhankelijk platform van de Vrije Universiteit Amsterdam - 05 februari 2020 
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